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Geheimnis / Passwort
– wird bei Server/Anbieter gespeichert
– muss zum Server gesendet werden
– verlässt den Hoheitsbereich des Benutzers
– Kann mehrfach benutzt werden
– Angreifbar durch Phishing

Auch Mehr-Faktor-Authentifizierung 
lässt sich mit Phishing aushebeln

Nachteil Passwort   
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Authenticator generiert für jede Domain einen eigenen 
geheimen Schlüssel, mit dem er die Antwort auf eine 
Challenge des Servers signiert. 
Diese Antwort authentifiziert den Anwender.

Wie funktioniert Passkey?   
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Geheimnis / geheimer Schlüssel
– wird nicht bei Server/Anbieter gespeichert
– Wird nie gesendet / übertragen
– verlässt nie Geräte des Benutzers
– Kann nicht mehrfach benutzt werden
– Nicht Angreifbar durch Phishing
– Freischalten des Schlüssels mit 

Biometrischen Daten

Vorteil Passkey   
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Passkey ist auf das Gerät gebunden
Hohe Sicherheit kann ausgehebelt werden 

durch: Passwort vergessen oder 
«Sicherheitsfragen»

Bei Diebstahl des Geräts könnten alle Zugänge 
gestohlen werden

Gemeinsame Verwendung ist nicht möglich
Uninteressant für Datensammler: Login kann 

anonym sein. Es braucht kein Loginname 
oder E-Mail Adresse

Noch nicht perfekt   
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Bei Cloud- und online Diensten: 2 Faktor 
aktivieren

Passwortmanager verwenden. Z.B. Keepass oder 
Bitwarden (beides Open-Source)

Passkey nicht verwechseln mit Keepass :-)

Empfehlung   


	Haupt Präsentationstitel Verdana 60 Pt Untertitel Verdana 32Pt
	Folie 2
	Titel der Folie
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8

